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PRAVIDELNA UDRZBA SYSTEMU

:: Pro spolehlivou funkci celého systému je potfeba dodrzovat intervaly pravidelné udrzby.
Vétsinu pozadavkd na Udrzbu provadi servisni firma v ramci pravidelnych servisnich
prohlidek min. 1x ro¢né.

:: Uzivatelska udrzba spociva zejména v udrzovani jednotlivych periferii v Cistoté.
Pro moznost otevieni detektorl (vymena baterif) nebo v pfipadé potreby jejich odejmuti
z montaze miize SPRAVCE prfepnout systém do rezimu UDRZBA. Pozadavek na rezim
UDRZBA konzultujte s montazni firmou. Pfi nastaveni systému splnujiciho normu
EN-50131-1, stupen zabezpedeni 2, neni rezim UDRZBA dostupny.

:: Pfepnuti Ize provést pomoci SW J-Link nebo z menu klavesnice s LCD displejem.
Po autorizaci Ize v menu vybrat poloZzku ,Rezim udrzba“ a poté vybrat sekce,
ve kterych je pozadovana. V tomto rezimu nebudou vyhlasovany zadné poplachy
z vybranych sekci, a to i v pfipadé otevieni nebo sejmuti detektorll z montaze.

1 Rezim udrzba je signalizovan zelenym poblikavanim aktivacniho tlacitka (2 bliknuti
kazdé 2 sekundy) a zhasnutim obou tlagitek na segmentu dané sekce.

:: Pri manipulaci s periferiemi je nutné dbat zvysené opatrnosti, aby nedoslo k poskozeni
plastl a mechanisma zajistujicich funkci detektor(.

:» Kryt je zpravidla zajistén pruznou zapadkou, kterou je nutno lehce vtlagit malym
nastrojem (Sroubovakem) do téla detektoru a poté odklopit kryt. V nékterych pfipadech
je tato zapadka zajisténa malym vrutem, ktery je nutno napred vysroubovat.

:: Baterie v detektoru vyménte vzdy vSechny najednou (pouZijte baterie stejného typu
a od stejného vyrobce).

:: Nékteré periferie mohou vyzadovat testovani (napf. pozarni detektory). Vice informaci
si vyzadejte u servisniho technika).

|
1. UvoD

Kvalitni zabezpecovaci systém vyzaduje v prvni fadé odbornou montéz, ale pro zajisténi skuteéného
bezpedi se neobejde bez nepretrzitého dohledu a profesionalniho zasahu pri poplachu. Vyuzite
proto spolu s montazi systému JABLOTRON 100* nabizenou unikatni celkovou ochranu pripojenim
hlidaného objektu k Bezpec¢nostnimu centru.

Tato sluzba je prvni 3 mésice poskytovana zcela zdarma!

Systém JABLOTRON 100+ je navrZen az pro 600 uZivatell a rozdélit jej Ize az na 15 samostatnych
sekei. Umoznuje pouzit az 230 periferii a nabizi az 128 programovatelnych vystupl pro multifunkéni
vyuziti, napt. pro domaci automatizaci.
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2. OVLADANIi SYSTEMU JABLOTRON 100*

Oviadani zabezpe&ovactho systému Ize provadét riiznymi zplsoby. Pro odiisténf je vZdy nutné provést
autorizaci, coZ je identifikace uZivatele. Systém rozpozna, ktery uZivatel ho pravé pouziv4, a dovoli mu
tak dle jeho prednastaveného opravnéni oviddat pravé takové ¢asti, k nimz ma povoleny pristup.

Pro zaji$tén( Ize vybrat mezi zplisoby zaji$tovan( s autorizacl nebo bez autorizace. V piipadé nastaveni
zajistovani bez autorizace se neni nutné autorizovat a zajistit Ize pouze stiskem daného pravého
tla¢itka segmentu pristupového modulu. Kazdy krok s identifikaci data, ¢asu a jména uZivatele se
zapisuje do paméti systému. Tyto informace jsou dostupné po neomezenou dobu. Pouhou autorizaci
uzivatele |ze také zrusit vznikly poplach (vypnout sirény) v téch Sastech systému, na které ma uZivatel
préava k ovladani, nedojde tim vSak automaticky k odjisténi (neni-li zménéno vychozi nastaveni).

Poznamka: dle nainstalované konfigurace a nastaveni systému nemusf byt vSechny déle popisované
zpUisoby a volby dostupné. Nastaven( systému konzultujte se svym servisnim technikem.

UzZivatelé a jejich opravnéni

OPRAVNENI POPIS
KODU

Ma absolutné nejvyssi opravnéni pro zmény nastaveni chovani systému a jako vyhradni kéd
mUZe odblokovat systém po poplachu. MdzZe otevirat servisni rezim. Ma pfistup do véech zéloZzek
nastaveni v&etné zalozky komunikace na PCO, do které mdze pristup Servisnimu technikovi
(kddu Servis) omezit. Pokud nema parametrem ,Spravce omezuje Servis a PCO* omezeno

Kéd PCO ovladani, smi oviadat vdechny pouZité sekce v systému i programovatelné vystupy. Mdze vytvaret
dalsi Spravce i ostatni uzivatele s niz8im opravnénim a pridélovat jim kdédy, RFID Cipy a karty.
Mé opravnéni mazat pamét poplachu i sabotézi.

Poéet kédi PCO neni v ramci volnych pozic v systému omezen a z vyroby neni
zadny nastaven.

MUzZe otevirat servisni rezim a provadét zmény nastaveni chovani systému. M pfistup do vdech
zélozek nastaveni véetné zalozky komunikace na PCO, pokud ho nema omezen nadrazenym
technikem PCO. Pokud nema parametrem ,Spravce omezuje Servis a PCO* omezeno ovladani,
smi ovladat vechny pouZité sekce v systému i programovatelné vystupy. Mdze vytvéret uzivatele
s opravnénim PCO, Servis, Sprdvce i ostatni uzivatele s niz§&im opravnénim a pridélovat jim kody,
RFID Cipy a karty. Ma opravnéni mazat pamét poplachu i sabotazi. Pocet kddd Servis neni

v rdmci volnych pozic v systému omezen.

Servisni kéd
(Servis)

Z vyroby je nastaven kod 1010. Uzivatel Servis je vzdy na pozici 0 a nelze jej
smazat.

Ma vzdy plny pfistup do vSech sekci a opravnéni oviadat vSechny programovatelné vystupy.
MUze vytvaret dalsi Spravce a ostatni kody s nizsim opravnénim a udélovat jim opravnéni pro
sekce a programovatelné vystupy, pridélovat jim kody, RFID Cipy a karty. M& opravnéni mazat
Kéd Spravce pamét poplachu. Kéd hlavniho Spravee miize byt v systému jen jeden a nelze smazat.
(hlavni) Pri zapnuté funkci ,Omezeni pristupu kédu servis a PCO* musi byt pouzita autorizace kodu
Spravce jako potvrzuijici souhlas k pfistupu opravnéni Servis nebo PCO. Z vyroby je nastaven
kod 1234.

Uzivatel Spravce je vzdy na pozici 1 a nelze jej smazat.

Ma hlavnim Spravcem pridéleny pristup do vybranych sekci, pro které mize vytvaret dalsi
uZivatele se stejnym nebo niz&im opravnénim pro oviadani sekci a programovatelnych vystupd,
pridélovat jim kody, RFID Gipy a karty. M& opravnéni mazat pamét poplachu do pfidélenych
sekci. Pri zapnuté funkei ,Omezeni pristupu kodu servis a PCO* musi byt pouzita autorizace
kodu Sprévce jako potvrzujici souhlas k pristupu opravnéni Servis nebo PCO.

Kéd Spravce
(dalsi)

Poéet kodu dalsiho Spravce neni v ramci volnych pozic v systému omezen
a z vyroby neni zadny nastaven.

Ma Spravcem pridélené opravnéni k ovladani vybranych sekci a programovatelnych vystupd.
MUze si sém pridélovat a mazat RFID Cipy a karty a ménit viastni telefonni &islo. Pri nastaveni
systému s prefixem si mize svdj kod uZivatele ménit. Ma opravnéni mazat pamét poplachu do

Kéd Uzivatel pridélenych sekci. Vybrani uzivatelé mohou mit ¢asové omezeny pfistup do sekci.

Poéet kodu Uzivatel neni v ramci volnych pozic v systému omezen a z vyroby
neni zadny nastaven.




OPRAVNENI POPIS

KODU

Kod opraviujici pridélenou sekci v systému pouze zajistit. Opravnéni na oviadani programo-
vatelnych vystupd s autorizaci se vztahuje na zapinani i vypinani. Uzivatel tohoto kédu nema
Kéd Zajisti opravnéni si kod sém ménit, ani nemudze mazat pamét poplachu.

Poéet k6du Zajisti neni v ramci volnych pozic v systému omezen a z vyroby
neni zadny nastaven.

Kaéd opraviujici pouze ovladat programovatelné vystupy s autorizaci. Opravnéni se vztahuije jak

Kéd P PG na zapinani, tak i na vypinani. UzZivatel tohoto kddu nemé opravnéni si kod sam ménit.
6d Pouze
Poéet kédi Pouze PG neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.

Kdéd opravriujici pouze vyhlasit udalost , Tisen
ménit, ani nemGze mazat pamét poplachu.

. UZivatel tohoto kddu nema opravnéni si kod sam

Poéet k6du Tisef neni v ramci volnych pozic v systému omezen a z vyroby neni
zadny nastaven.

Kaéd uréeny pro bezpecénostni sluzbu. Toto opravnéni umozniuje cely systém zajistit. Odjistit ho
v8ak cely mize pouze béhem poplachu, nebo po jeho skoncéeni, dokud je signalizovana pamét
poplachu. UzZivatel tohoto kédu nemé opravnéni si kod sam ménit, ani nemdze mazat pamét

Koéd Guard poplachu.

Poéet kédi Guard neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.

Kod uréeny vyhradné pro odblokovani systému po Zablokovani poplachem. UZivatel
tohoto kédu nema opravnéni ovladat systém, sam si kod ménit, ani nem(ze mazat

Kéd pamét poplachu.

Odblokovani ~ . o ) . ) i )
Pocet k6dii Odblokovani neni v ramci volnych pozic v systému omezen

a z vyroby neni zadny nastaven.

Bezpeé&nost pfistupovych kédi, bezdotykovych RFID prvki a dalkovych ovliadaé&a:

Usttedna zabezpedovaciho systému umoziiuje kazdému uzivateli pridélit jeden 4, 6 nebo
8mistny kod a az dva RFID &ipy pro jeho autorizaci v systému. Autorizace uZzivatele je
pozadovana pfi kazdé manipulaci s pfistupovym modulem, hlasovym menu, pocitacem nebo
webovou ¢i mobilni aplikaci. Délka kédu ovliviiuje pocet moznych kombinaci, a tim

i bezpe€nost kodu.

PFi zapnutém parametru =10%=(10.000) =10° = (1.000.000) =10° = (100.000.000)
»Kody s prefixem*
B e peEmeicEn = 10* - (Pocet pouzitych = 10° — (Pocet pouzitych = 10°® — (Pocet pouzitych
Kédy s prefixem® uzivatell v systému - 1) uzivatel(l v systému — 1) uzivatel( v systému — 1)
a ,,Ovladani pod natlakem*

< 10* - ((Pocet pouzitych < 10° - ((Pocet pouzitych < 108 - ((Pocet pouzitych

Pfi vypnutém parametru
_Kédy s prefixem® uzivatel v systému — 1) * 8)  uzivateld v systému — 1) *3)  uzivateld v systému — 1) * 3)
a zapnutém parametru

»Ovladani pod natlakem*

PFi pouzitim jen RFID Karty =10° = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)

s rozsahem 14 znakd
(6 pevnych + 8 variabilnich)
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Parametry ustfedny 4-MiSTNY 6-MISTNY 8-MISTNY
Pii . =(108*10%*)=10"= =(10®*10% = 10" = =(102*10% = 10" =

fi zapnutych
parametrech (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
»Kody s prefixem*
a ,Potvrzeni RFID
karty kédem*
Pfi vypnutém parametru oo (e Sy o (e =10°" (10°— (e

. 5 pouzitych uzivatelQ pouzitych uzivateld pouzitych uzivateld

»Kody s prefixem* v systému — 1)) v systému — 1)) v systému — 1))

a zapnutém ,,Potvrzeni
RFID karty kédem*

Regenim jak bezpednost proti dohledani platného kédu zvysit je napt::

.. volbou vicemistného &iselného kodu (6 nebo 8mistné kody)
= vy$8i volbou zpUsobu autorizace, napr. ,Potvrzeni karty kodem* nebo ,Dvojitou” autorizaci

Zplsoby ovladani systému JABLOTRON 100+ . T1sER .
Lokalné: . GARAZ .
VSE ZAJISTENO

:: Systémovym pristupovym modulem (klavesnici)
:: Délkovym ovladacem
.. Pocitaem pres USB kabel s pouzitim programu J-Link

Vzdalené: JABLOTRON

:: Aplikaci MyJABLOTRON v chytrém mobilnim telefonu

:: Pocitacem pres weboveé rozhrani MyJABLOTRON

:: Telefonem pres hlasové menu

:: Telefonem SMS zpravou

.: Pocitacem pres internet s pouzitim programu J-Link

:: Prozvonénim z autorizovaného telefonniho &isla
(pouze pro ovladani programovatelnych vystupt)

2.1. LOKALNi OVLADANI

2.1.1. OVLADANi SYSTEMOVOU KLAVESNICI

Pro ovladani systému JABLOTRON 100+ mohou byt pouzity riizné varianty klavesnic, které
umoznuiji nejen ovladat, ale zaroven prehledné signalizovat stav jednotlivych Casti. Viastni oviadani
(odijisténi nebo zajisténi systému a dalsi funkce automatizace) se provadi pomoci dvoutlacitkovych
segmentt. Tlacitka segmentu jsou vystizné popséna a barevné prosvétlena (logikou semaforu) tak,
aby byl na prvni pohled zfetelné indikovan jejich stav. Segment Ize pouzit téz pro signalizaci stavu
(napt. oteviena gardzova vrata) nebo oviddani rliznych zafizeni automatizace (napf. topeni ¢i zaluzie).
Maximalni pocet segmentd je 20 na jednu klavesnici. Segment mize byt pouzit také pro privolani
pomoci v nouzi (zdravotni nebo tisnovy poplach).



JABLOTRON

SViTi ZELENE @

ODJISTENO | VYPNUTO

BLIKA ZELENE ¢

PRICHOD

BLIKA CERVENE

POPLACH |
PAMET POPLACHU

SViTi ZELENE @

VSE V PORADKU

BLIKA ZELENE ¢

OVLADEJTE

BLIKA ZELENE 2x ZA 2s
UDRZBA

SVITI ZLUTE

PORUCHA

BLIKA ZLUTE

B © oow
\Q VSE ZAJISTENO

© cnriz

Typy modult a jejich kombinace 100+

Ctecka bezdotykovych
RFID karet

umoznuje ovladat systém
pomoci segmentd

s autorizaci uzivatele
vyhradné bezdotykovym
zplisobem (RFID cipem
nebo RFID kartou)

© |vee zastsTEND

Klavesnice se ¢teckou

systém je ovladan pomoci
segmentd s autorizacf
uzivatele bud’ zadanim
Ciselného kodu &i
bezdotykovym

zplisobem (RFID Cipem
nebo RFID kartou), pfipadné
kombinaci obou zplisobd

pro vy$si bezpecnost

® SViTi CERVENE
ZAJISTENO | ZAPNUTO

4 BLIKA CERVENE
POPLACH |
PROBEHL POPLACH

SVITi ZLUTE
ZAJISTENO CASTECNE

CTECKA KARET |
KLAVESNICE

Klavesnice s displejem
a ¢teckou

systém Ize ovladat

pomoci segmentd

s autorizaci uzivatele bud’
zadanim Ciselného kddu &i
bezdotykovym zplisobem
(RFID ¢ipem nebo RFID
kartou), pripadne kombinaci
obou zplisobu pro vyssi
bezpecnost, nebo také
autorizaci a vybérem
moznosti nabizenych z menu
LCD displeje pristupoveho
modulu.

GARAZ

ZAJISTEND



P¥i odjistovani systému pomoci tlacitek [—

@ znuzsTENO .
- —
uzivatele. Pro zajistovani sekci a ovladani

automatizace pomoci tlacitek na segmentech je . UDJIQTS! . ' |
autorizace uzivatele pro kazdy segment volitelna. ﬁ

Autorizace
(\3 se provadi zadanim kédu nebo priloZzenim &Eipové karty
) (Ci privésku s RFID Cipem) pridélenych v systému
konkrétnimu uZivateli. Kazdy uzivatel mize mit
maximalné jeden &iselny kod a dva RFID Cipy
(at uz v podobé karet i privésku).

na segmentech je vzdy vyzadovana autorizace

Doporucené bezdotykoveé Cipy: JABLOTRON 100+, Oasis, pfipadné jiné Cipy pracuijici na 125 kHz EM.
Je-li od alarmu vyzadovana zvySena bezpecnost ovladani, je mozné nastavit potvrzovanou autorizaci
s pouzitim ipd i kodd (volitelna funkce). Chce-li uzivatel ovlidadat vice segmentll najednou,
po autorizaci stiskne postupné segmenty pozadovanych sekci. Lze tak napt. soucasné zajistit dim
i odijistit garéZ. P¥i zapnuté funkci ,kody s prefixem® mize byt kdd pro autorizaci na kldvesnici
maximalné jedenactimistny. Sklada se z tzv. prefixu (jednomistné az tfimistného &islo), oddélovaci
hvézdicky a kédu (4, 6, 8 mistného — dle nastaveni) (napf. 123*1234 nebo 1*1234). Kazdy uZivatel
mUZe séam libovolné ménit svij kod za prefixem, pricemz zména kédu se provadi pomoci kldvesnice
s LCD displejem, softwarem J-Link &i z aplikace MyJABLOTRON.

Pri zapnuté funkci ,kody s prefixem* Ize jednotlivym uZivatelm povolit zménu jejich kddu. Pokud
prefix neni vyZzadovan, zménu kodd mize provadét pouze Spravce.

2.1.2. AUTORIZACE ZADANiM KODU NA KLAVESNICE

Autorizace kddem uzivatele se provadi zadanim platného kodu na Eiselniku klavesnice nebo RFID
Cipem.
V systému je mozné pouzivat 4, 6 nebo 8 mistné kody.

Systém Ize nastavit pro pouzivani kddu s prefixem nebo bez prefixu (vychozi nastaveni). Pro systémy
s v&tsim podtem uzivatel(l Ize prefix zapnout. O zménu typu kddu pozadejte servisniho technika.

Kod bez prefixu se zadava ve formatu: kkkk

kde:

kkkk je dle nastaveni 4, 6 nebo 8mistny kod, povolené kody jsou 0000 az 99999999

Z vyroby ma ustfedna nastaven kéd Spravce: 1234; 123456; 12345678;

CS



Kod s prefixem se zadava ve formatu: ppp*kkkk

kde:

pPpPP je poradoveé C&islo (pozice 0 az 600) uZivatele (tzv. prefix)
* je oddélovac (klavesa *)
kkkk je kod (dle poctu nastavenych pozic 4, 6 nebo 8 mistny, povolené kody jsou 0000 az

99999999
Z vyroby ma Ustfedna nastaven koéd Spravce: 1*1234; 1*123456; 1*12345678;
UPOZORNENI:  kdd hlavniho spravce mé prefix 1
hlavni servisni kod ma prefix 0

O zménu typu kodu pozadeite servisniho technika.

Struktura a popis vnitfniho menu klavesnice s LCD displejem
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Sv UmozZnuije zrusit indikaci poplachu/netispésné zajisténi
INDIKACI na vSech sekcich, pro které ma uzivatel opravnén.

UmozZnuje ovladat sekce systému, pro které ma uzivatel

OVLADANI SEKCE PR ) . iy .
opravnéni, a které jsou povolené ve vnitfnim nastaveni.

UmozZnuje ovladat PG vystupy, pro které ma uZivatel
opravnéni a které jsou povoleny ve vnitfnim nastavent.

PAMET - . - - ;
Umoznuje prochézet udélosti v paméti s detaily.

Nabizi prehled detektorli branicich v zajisténi, pokud je

V ZAJISTENI tato volba dle nastaveni Ustredny.
Autorizace
_kédem nebo PORUCHY Zobrazuje prehled detektor( hldsicich poruchu ze sekci,
e shravce V SYSTEMU pro které ma uZivatel opravnéni.

nebo uzivatele

BLOKOVANE Zobrazuje prehled blokovanych detektor( ze sekci, pro
DETEKTORY které ma uzivatel opravnéni.

STAV Nabizi prehled o stavu systému (akt. detektory, poruchy,
SYSTEMU sabotdze, vybité baterie, blokovani apod.).

Umozriuje editaci uzivateld a periferif

NASTAVENI (pouze pfi odpojeném USB).

NASTAVENI

DISPLEJE Umoznuje meénit intenzitu podsviceni a kontrast displeje.

REZIM Umoznuje Spravei pfepnout jemu pfifazene sekce do
UDRZBA rezimu Udrzba.

W
bl




2.1.2.1. ZAJISTENI

— s —s —
0 0 ) [ 0

|
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1. Autorizovat se 2. Stisknout pravé tlacitko 3. Povel se provede
na klavesnici (které nesviti) pro zajisténi klavesnice akusticky indikuje ¢as
Sviti tlacitka sekci, které Ize pozadované sekce. Je mozné pro odchod. Dana sekce je timto
ovladat a zelené blika prosvétlené postupné zajistit vice sekci. zajisténa, pouze detektory
indikaéni tlagitko na klavesnici. Prodleva mezi volbami sekci vSak s reakci ,,Zpozdéna“ po dobu
nesmi byt delSi nez 2 sekundy. odchodového zpozdéni umozriuji

opusténi stfezeného prostoru.
Segment zajisténé sekce sviti
Gervené.

Pokud jsou pri zajisténi nékteré stavoveé detektory aktivni (napf. oteviené okno), systém se zachova
(na zékladé nastavené konfigurace) jednim z nasleduijicich zpUsobu:

.. Detektory budou strezit automaticky az po jejich zklidnéni

1 Systém upozorni po dobu 8 sekund blikanim Eerveného tlagitka segmentu, Ze jsou v systému
aktivni detektory, pak se zajisti (vychozi nastaveni).

1. Zajistit sekci s aktivnimi detektory Ize opakovanym stiskem pravého tlacitka segmentu. Uzivatel
tak potvrdi zamér zajistit s aktivni periferii (napf. oteviené okno). V opaéném pripadé nedojde
k zajisténi sekce s aktivnim detektorem.

. Aktivni detektor zabrani zajisténi sekce. Tento stav je signalizovan blikanim cerveného tladitka
segmentu.

Na klavesnici s LCD displejem Ize v menu vycist periferie branici v zajistént.

Neuspésné zajisténi je indikovano zlutym blikénim indikaéniho tladitka (nutno zapnout funkci
,Neuspésné zajisténi). Pozadované nastaveni chovani systému konzultujte se servisnim technikem.

2.1.2.2. ODJISTENI

[ ] (3 |. [ ]
- 2 0 > ® °
[ ] D 10 [ ]
—
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1. Po vstupu do objektu Autorizovat se na klavesnici 3. Povel se provede,
(aktivace detektoru s reakci — rozbliké se zelené indikacni segmenty trvale zelené indikuji
,Zpozdéna") systém zacne signali- tlacitko na klavesnici. odjisténi danych sekei.
zovat prichodové zpozdéni trvalym
piskanim a blikanim zeleného 2. Stisknout leva tlacitka

tlacitka segmentu sekce, ve které

probihé prichodové zpozdan. na segmentech pro sekce, které

chceme odijistit.

Poznamka: Je-li zapnuta volba ,Autorizace odjisti sekci s probihajicim prichodovym zpozdénim®,
tak pouha autorizace odjisti sekci, ve které probiha prichodové zpozdéni. e

Pozadované nastaveni chovani systému konzultujte se servisnim technikem.
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2.1.2.3. ODJISTENi POD NATLAKEM

QOdjisténi pod natlakem je odjisténi ve specidlnim rezimu, kdy se systém zdanlivé pouze odiisti,
avsak zaroven je vyvoldn tichy tisrovy poplach, ktery je reportovan nastavenym uzivateldm (véetné
PCO). Odijisténi pod natlakem se provede tak, ze se k poslednimu &islu platného kddu pricte ¢islo 1.

Priklad pro kédy s perifexem: Platny kéd: 29999 Kéd pro odjisténi pod natlakem: 29990

Priklad pro kédy bez perifexu: Platny kéd: *9999 Kod pro odjisténi pod natlakem: 9990

—

2.1.2.4. CASTECNE ZAJISTEN

o [ ]
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1. Autorizovat se

na klavesnici
(zadanim kédu nebo prilozenim
Cipu, pripadné karty). Rozblika
se zelené prosvétlené indikacni
tlacitko.

2. Stisknout pravé tlacitko
segmentu prislusné sekce.

3. Povel se provede,

segment trvale Zluté indikuje
Gastecné zajisténi dané sekce.

V systému Ize nastavit i Castecné zajisténi, které umozni hlidat jen pomoci vybranych detektor( v sekci.

Priklad: Pres noc je moZné nechat zajisténa pouze okna a dverfe, zatimco pohybové detektory
uvnitf prostoru nereagui.

Pokud chcete celkové zajistit objekt, v némz je umoznéno Castecné zajisténi, je nutné tladitko pro
celkoveé zajisténi stisknout dvakrat. Po prvnim stisku tlacitko sviti Zluté, po druhém Cervené.

Je-li systém Céastecné zajistén (sviti ZIuté), pro prepnuti do celkového zajisténi je nutné po autorizaci
stisknout Zluté tlacitko. Po stisku bude systém zajistén celkové a tlacitko zméni barvu na ¢ervenou.

2.1.2.5. PRERUSENi PROBiIHAJICiHO POPLACHU

(] ° (]
lo __ & O
o _ o
1. Autorizovat 2. Stisknout 3. Provedeno 4. Autorizovat

se na klavesnici
(zadanim kédu nebo
prilozenim Cipu).

levé tlacitko segmentu
sekce, ve které probiha
poplach.

odjisténf a ztieni sirén.
Zelené svitici tlacitko
signalizuje odjisténi
prislugné sekce. Cervené
tlacitko blikanim indikuje
pamet poplachu.

se a znovu stisknout
zelené tlacitko pro
zruseni indikace paméti
poplachu.

5. Provedeno,

segment trvalym svitem
zeleného tlacitka indikuje
odjisténou sekci.



CS

Probihajici poplach je na klavesnici signalizovan rychlym blikanim cerveného tlacitka segmentu
a prosvetleného indikacniho tlacitka. Pro zruseni poplachu je nutné se autorizovat na klavesnici.
Sekce zUstava nadale zajidténa, rychlé Cervené blikani na segmentu signalizuje informaci

o probéhlém poplachu. Signalizace pretrvava i po odjisténi.

V pripadeé signalizace probéhlého poplachu ve Vasi nepfitomnosti vyhledejte v historii udalosti zdroj
poplachu a budte pfi kontrole objektu ostraziti nebo vyckejte prijezdu bezpecnostni agentury (je-li
vas systém pripojen k PCO).

Indikace probéhlého poplachu na segmentu zlistava do dalsiho zajisténi, pripadné ji Ize ukoncit
zopakovanim odjisténi. U klavesnic s LCD s displejem je mozno svételnou signalizaci o prob&hlém
poplachu zrusit v menu Hlavni nabidka — ,Zrusit varovnou indikaci*.

Indikaci probéhlého sabotézniho poplachu mdze ukondit pouze Servisni technik nebo Spravce.

Poznamka: V nastaveni splniujici normu EN-50131-1, stupen zabezpeceni 2. je vzdy nutné se
nejdrive autorizovat a poté provést pozadovanou akci.

Pri zruseni poplachu déalkovym ovladacem dojde zaroven k odjisténi prislusné sekce.

2.1.2.6. OVLADANI SEKCi Z MENU KLAVESNICE S LCD DISPLEJEM

Na klavesnici s LCD displejem jsou v levém hornim rohu displeje zobrazeny stavy sekci. PIiné
zajisténa sekce je vyobrazena Cislem sekce v plném obdélniku , CasteCné zajisténa Cislem
v ramecku MJ

Postup ovladani z menu klavesnice:

.. Autorizace platnym kédem nebo Cipem.

. Vstup do menu stiskem klavesy ENTER.

:: Ovladani sekci > ENTER.

. Pomoci Sipek vybrat pozadovanou sekci.

.. Opakovanym stiskem klavesy ENTER se méni stav sekce ¢astecné zajisténi / zajisténi / odjisténi.
i1 Po ukon&eni ovladani opusténi menu klavesou ESC.

2.1.3. OVLADANI KLAVESNICi JA-110E, JA-150E

SYSTEMOVY STAVOVE INDIKATORY
INDIKATOR A,B,C,D
JABLOTRON LCD DISPLEJ

o)z )3 Wi
KLAVESNICE J\ 4 1[5 1 6]l rei FUNKGNI TLAGITKA
A RFID CTECKA (o7 il 8 i o ) co;7— A,/B,C,D
(g% | o || #& [ re

11



Stav jednotlivych sekci je indikovan stavovymi indikatory A, B, C, D nad LCD displejem a funk&nimi
tlacitky. Vlastni oviadani (odijisténi nebo zajisténi systému a dalsi funkce automatizace) se provadi
pomoci funkénich tladitek. Funkéni tladitka sekci a stavové indikatory (A, B, C, D) jsou barevné
prosvétleny tak, aby byl na prvni pohled zfetelné indikovan stav sekci.

w ZELENA - odji§téno == 7L UUTA — Gastednd zajisténo  : CERVENA — zajisténo

Autorizace se provadi zadanim kodu na klavesnici nebo pfilozenim RFID karty (nebo RFID privésku)
pridélené v systému konkrétnimu uzivateli. Chce-li uzivatel ovladat vice sekci najednou, po autorizaci
stiskne postupné funkeni tlacitka pozadovanych sekci. Lze tak s platnosti jedné autorizace ovladat
v8echny sekce (napf. zajistit diim a odjistit gara?).

Struktura a popis vnitfniho menu klavesnice s LCD displejem
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" Umozriuje zrusit indikaci poplachu/netspésné zajisténi
INDIKACI na vSech sekcich, pro které ma uzivatel opravnéni.

Umoznuje ovlddat sekce systému, pro které ma uzivatel

OVLADANI SEKCE PR ) . i .
opravnéni, a které jsou povolené ve vnitfnim nastaveni.

Umoznuje ovliddat PG vystupy, pro které ma uzivatel
opravnéni a které jsou povoleny ve vnitfnim nastaveni.

PAMET gx . — " .
UmozZriuje prochézet udalosti v paméti s detaily.

Nabizi pfehled detektorli branicich v zajisténi, pokud je

V ZAJISTENI tato volba dle nastaveni Ustredny.
Autorizace
_kédem nebo PORUCHY Zobrazuje pehled detektord hldsicich poruchu ze sekcf,
cipem spravce V SYSTEMU pro které ma uzivatel opravnént.
nebo uzivatele
/ BLOKOVANE Zobrazuje prehled blokovanych detektor( ze sekci, pro
DETEKTORY které ma uZivatel opravnéni.

STAV Nabizi pfehled o stavu systému (akt. detektory, poruchy,
SYSTEMU sabotaze, vybité baterie, blokovani apod.).

Umoznuje editaci uzivatell a periferif

NASTAVENI (pouze pri odpojeném USB).

NASTAVENI

DISPLEJE Umoznuje ménit intenzitu podsviceni a kontrast displeje.

,RE2JM Umoznuje Spravci pfepnout jemu pfifazené sekce do
UDRZBA rezimu Udrzba.
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2.1.3.1. ZAJISTENI

A B CD

1. Autorizovat se
na klavesnici
Svitf tlacitka sekei A, B, C, D,
ke kterym mate opravnéni,
a zelené blika systémovy indikétor
na klavesnici.

TABCD

- ]
-
T
-

2. Stisknout funkéni tlacitko
pro zajisténi pozadované
sekce

Je mozné postupné zajistit vice

sekci. Prodleva mezi volbami sekci

vSak nesmi byt delsi nez 2 sekundy.
nesmi byt delsi nez 2 sekundy.

TABCD

11 ]A]
1 1 |6]
1 1 J]c]
1 1 ]o]

3. Povel se provede

klévesnice akusticky indikuje ¢as
pro odchod. Dana sekce je timto
zajisténa, pouze detektory s reakci
,Zpozdéna* po dobu odchodového
zpozdéni umoznuji opusténi
stfezeného prostoru.

Stavovy indikator a funkeni tlacitko
zajisténé sekce sviti Cervené.

11 Systém se zajisti, aktivni detektory budou automaticky blokovany *).

11 Systém upozorni 8 sekund Cervenym blikanim funk&niho tlacitka, Ze jsou v systému aktivni
detektory, pak se zajisti (aktivni detektory budou blokovany) *).

i Zajistit sekci s aktivnimi detektory Ize opakovanym stiskem funkéniho tlacitka sekce. UzZivatel tak
musf potvrdit zamér zajistit s aktivni periferii (napf. oteviené okno). V opacném pfipadé nedojde
k zajisténi sekce s aktivnim detektorem.

i1 Aktivni detektor zabrani zajisténi sekce. Tento stav je signalizovan cervenym blikanim funkéniho
tladitka. Na LCD displeji Ize v menu vydist periferie branici v zajisténi.

* UPOZORNENI: Volby a) a b) nejsou podporovany pro konfiguraci EN 50131 st. zabezpedeni 2
(nastaveny profil Ustfedny).

Pokud v dobé odchodového zpozdéni dojde k aktivaci detektoru
s reakci ,OKAMZITA* nebo po dogasovani odchodového B C D
zpozdéni zlistane aktivni detektor s reakci ,ZPOZDENA
systém se znovu odiisti. Neuspésné zajisténi je indikovano
Zlutym blikéanim systémového indikatoru, reportovano na ARC
a signalizovano externi sirénou (plati pro stupen zabezpeceni 2).

Pokud je systém nastaven na zajistovani bez autorizace, nenf _ EmEmmm -
nutné provést autorizaci, staci stisknout funkéni tlacitko dané 1 1 15
sekce. Je také moZné nastavit zajisténi pouhou autorizaci. I - -

| 1§ Jo]

UPOZORNENI: Zajistovani bez autorizace snizuje maximalni

moznou klasifikaci systému na stupen zabezpeceni 1.
Aplikace této volby je nutné zvazit s ohledem na vSechna
rizika spojena s pouzitim.

Pozadované nastaveni chovani systému konzultujite s projektantem nebo servisnim technikem.
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2.1.3.2. ODJISTENI

1. Po vstupu do objektu

(aktivace detektoru s reakci
,Zpozdéna”) systém zacne
signalizovat prichodové zpozdéni
trvalym piskanim, a cervenym
blikanim stavového indikatoru

a funkéniho tladitka sekce, ve které
probiha prichodové zpozdéni.

2. Autorizujte se
na klavesnici

zelené se rozbliké systémovy
indikator.

3. Stisknéte funkéni tladitka
pro sekce, které chcete odijistit.

m A B COD

4. Povel se provede,
funkéni tladitka a stavové indikétory
rozsvicenim zelené indikuji odjistént
danych sekci.

Poznamka: Je-li zapnuta volba ,Autorizace odjisti sekci s probihajicim pfichodovym zpozdénim*
tak pouha autorizace odjisti sekci, ve které probiha prichodové zpozdéni. Tuto volbu je nutné
aplikovat obezfetné ve vice sekénich systémech.

PoZadované nastaveni chovani autorizaéniho panelu konzultujte se servisnim technikem.
2.1.3.3. CASTECNE ZAJISTENI
UPOZORNENI: Tato volba je dopliikovou funkci poplachového systému.

V systému Ize nastavit i Gastecné zajidténi, které umozni hlidat jen pomoci vybranych detektort

v sekci.

Priklad: pfes noc je mozné nechat zajisténa pouze okna a dvefe, zatimco pohybové detektory uvnitf

prostoru nereaguj.

A B CD

1. Autorizujte se na
klavesnici

(zadanim kédu nebo prilozenim

RFID karty nebo privésku).

Systémovy indikétor se rozbliké

zelené.

*ABCD

2. Stisknéte funkéni
tlacitko

prislusné sekce.

N . .

1} |6B]
L1} ]c]
1} ]D]

3. Povel se provede

funkéni tlacitko a stavovy indikétor
trvalym rozsvicenim zluté indikuji
Céstecné zajisténi dané sekce.



Pokud chcete celkové zajistit objekt, v némz je umoznéno Castecné zajisténi, stisknéte funkeni
tlacitko dlouze (2s) nebo stisknéte dvakrat. Po prvnim stisku tlagitko sviti Zluté, po druném Cervené.

Pro plné zajisténi ze stavu Castecné zajisténo (funkeni tlacitko sviti Zluté) po autorizaci dlouze
stisknéte Zluté tlacitko. Po stisku bude systém zajistén celkové a tladitko zméni barvu na Eervenou.

Céastedné zajisténi Ize nastavit tak, aby je bylo mozné provést i bez autorizace.

Pro odjisténi ze stavu ¢astecné zajiSténo po autorizaci stisknéte Zluté tlacitko. Po stisku bude
systém odjistén a tlacitko zmeéni barvu na zelenou.

2.1.3.4. ODJISTENi POD NATLAKEM

Odijisténi pod natlakem je odijisténi ve specialnim reZzimu, kdy se systém zdanlivé pouze odijistf,
av8ak zaroven je vyvoldan tichy tishovy poplach, ktery je reportovan nastavenym uzivateldm (véetné
PCO).

Odijisténi pod natlakem se provede tak, ze se k poslednimu Cislu platného kodu pricte Cislo 1.
Pro povoleni této funkce kontaktujte servisniho technika.

Priklad: Platny kod: 9999 Koéd pro odjisténi pod natlakem: 9990

2.1.3.5. PRERUSENi PROBiIHAJICiHO POPLACHU

T e [
L1 1 Jcl
N N .
1. Autorizujte se na 2. Stisknéte funkéni 3. Provede se odjisténi
klavesnici tlaéitko sekce, a ztiSeni sirén.
(zadanim kodu nebo prilozenim ve které probiha poplach. Rychlym stfidavym blikénim zelend/
Cipu). Cervena indikacni tlacitkoa stavovy

indikator signalizuji pamét poplachu.

Probihajici poplach je na klavesnici signalizovan rychlym cervenym blikanim stavového indikatoru
a prosvétleného funkéniho tlacitka. Pro zruSeni poplachu je nutné se autorizovat na klavesnici.
Sekce zUstava naddle zajisténd, rychlé Cervené blikani funkéniho tladitka signalizuje informaci

o probéhlém poplachu. Signalizace pretrvava i po odjisténi.

UPOZORNEN:I: V pfipadé signalizace probéhlého poplachu ve Vasi nepfitomnosti vzdy vstupujte
do objektu s maximalni ostrazitosti a vyhledejte v historii udalosti zdroj poplachu. Budte pfi
kontrole objektu ostraziti nebo vycCkejte prijezdu bezpelnostni agentury (je-li vas systém pripojen
k pultu centralni ochrany).

Indikace probéhlého poplachu na funkénim tladitku zastava do dalsiho zajisténi, pripadné ji Ize
zruSit v menu klavesnice: Hlavni nabidka - Zrusit varovnou indikaci. Indikaci probéhlého
sabotéaznino poplachu miiZe ukondit pouze Servisni technik a Spravce.

Poznamka: Ve vychozim profilu nastaveni je mozné pouzit postup, kdy Ize nejdfive stiskem
funkeniho tlacitka zvolit pozadovanou akci a poteé ji potvrdit autorizaci na klavesnici.

Pri zruseni poplachu dalkovym ovliadac¢em dojde zaroven k odjisténi prislusné sekce.

CS
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2.1.4. OVLADANIi SYSTEMU DALKOVYM OVLADACEM

Dalkové ovladace musi byt do systému prifazeny montaznim technikem. Mohou byt spojeny

s konkrétnimi uzivateli, coz zamezi zasilani notifikacnich SMS zprav uzivateli, ktery systém pravé
ovlada (je-li notifikace nastavena). Dalkové ovladace kontroluji a indikuiji stav své baterie a jsou
vybaveny optickou i akustickou signalizaci.

OBOUSMERNY OVLADAC

Funkce tladitek ovladact je rozliena viisovanymi symboly zamkd. Zavieny zamek zajisti nastavené
sekce, otevreny je odjisti. Spravné provedeni pozadavku je potvrzeno kontrolkou, odjisténi - zelena,
zajisténi — Cervena. Chyba komunikace (mimo dosah Ustfedny) je signalizovana bliknutim Zluté. Tlacitky
se symboly plného a prazdného kolecka Ize oviadat dalsi sekce. Tlacitka dalkového oviadace Ize
nastavit i pro oviadani programovatelnych vystupt, a to bud’ v reZzimu jednim tlagitkem zapni, druhym
vypni nebo miZze mit kazdé tlacitko nastavenou samostatnou funkci v reZzimu pulsu nebo prepinani.
Pro daléf funkce je mozné nastavit i sougasny stisk paru tlacitek. Cty¥ tladitkovy oviadad tak mlize mit
az 6 nezavislych funkci. nebo jeden programovatelny stavovy vystup (napr. zapinat a vypinat osvétleni),
pfipadné dva programovatelné vystupy (napf. garazova vrata a dverni zamek).

V pripadé nastaveni systému na potvrzovani pfi zajistovani s aktivni periferii (kap. 2.2.1), ovladac¢ pfi
pozadavku na zajisténi v pfipadé aktivni periferie signalizuje nezajisténi zelenou kontrolkou. Zajisténi je
nutné potvrdit dalSim stiskem tlacitka zajisténi. Zajisténi sekce je poté potvrzeno Cervenou kontrolkou.

Tlacitka ovladade Ize zablokovat proti neumysinému stisknuti (détska pojistka). K vyslani povelu pak
dojde az po opakovaném stisku tlacitka. Vybita baterie v ovladadi je signalizovana akusticky
(8x pipnuti) a opticky probliknutim Zluté signalky po stisku tlacitka.

Informace o daldich moZnostech nastaveni délkovych ovladacl si vyzadejte u servisniho technika.

JEDNOSMERNY OVLADAC

Jednosmérné ovladace pii stisku tlacitka vyslou ovladaci signal bez zpétné kontroly. Vyslani signalu
je potvrzeno kratkym svitem Cervené kontrolky a pripadné pipnutim.

2.2. VZDALENE OVLADANI

Nevyssi komfort pro vzdalené oviadani a spravu systému poskytuje sluzba MyJABLOTRON.
MyJABLOTRON je unikatni sluzba, ktera umoZznuje on-line pristup k zafizenim z produkce spole¢nosti
JABLOTRON. Je uréena pro koncové uZivatele k dohledu nad zarizenimi a k jejich ovliadani. Je mozné
ji vyuZivat bud'jako Aplikaci v chytrych mobilnich telefonech nebo jako webovou aplikaci.

UZivateli zabezpecovaciho systému JABLOTRON sluzba umozriuje:

. zjistit aktudlni stav systému

. zajistit/odijistit systém &i jeho ¢ast

:: ovladat programovatelné vystupy

.. prohlizet historii udalosti

.. zasilat oznameni na vybrané kontakty SMS, e-mailem, PUSH notifikace

i1 pofizovat snimky z foto verifikacnich zafizeni a sledovat jejich historii v zalozce fotogalerie Ci pfimo
v historii udalosti

. zjistovat aktudlni hodnoty detektor( teploty nebo spotfeby energii véetné zobrazeni historie
mefeni v grafech

i1 a dalsi uzitecné funkce

Zalozeni Uctu ve sluzbé MyJABLOTRON provadi Bezpecnostni centrum JABLOTRON SECURITY
(systém musi obsahovat tzv. bezpecnostni SIM kartu) na zakladé pozadavku instalagniho technika
¢i uzivatele. UZivatelskym jménem bude uZivatelem zvolena e-mailova adresa, na kterou je také
odeslano heslo pro prvni prihlaseni. Heslo Ize nasledné kdykoli zménit v nastaveni Uctu.

Podrobné informace jsou dostupné na Zakaznické lince JABLOTRON na cisle 800 800 522.
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2.2.1. OVLADANIi SYSTEMU APLIKACi MyJABLOTRON V CHYTREM
TELEFONU (SMATPHONE)

Po zalozeni uzivatelského Uctu je mozné zabezpedovaci systém vzdalené monitorovat
a ovladat pomoci aplikace MyJABLOTRON pro chytré telefony se systémem Android nebo iOS.

2.2.2. OVLADANi SYSTEMU WEBOVYM ROZHRANIiM MyJABLOTRON

Systém JABLOTRON 100+ Ize snadno a pohodIné ovliadat pomoci pocitace a internetu z webového
rozhrani MyJABLOTRON, které je pristupné ze stranek www.myjablotron.com.

2.2.3. OVLADANi SYSTEMU POMOCIi HLASOVEHO MENU

Systém Ize ovladat z telefonu pomoci hlasového menu, které uzivatele provede nabidkou funkci
v pfednastaveném jazyce. Pro vstup do hlasového menu je nutné zavolat na telefonni &islo
zabezpecovaciho systému.

Pristup do hlasového menu mize byt povolen bud’ véem telefonnim Cislim bez omezeni, nebo
pouze kontaktdm ulozenym v systému. Dle nastaveni mlize byt vyzadovana autorizace zadanim
platného kodu uzivatele na klavesnici telefonu. Po vstupu do menu systém sdéli aktualni stav vSech
sekci prifazenych danému uzivateli. Tyto sekce je nasledné mozné ovladat klavesami telefonu dle
nabidky, a to jak hromadné, tak jednotlivé.

Z vyroby je systém nastaven na zvednuti hovoru po tretim zazvonéni (cca 15 sekund vyzvanéni).
2.2.4. OVLADANi SYSTEMU SMS ZPRAVOU

SMS povelem Ize ovladat jednotlivé sekce i programovatelné vystupy, podobné jako z tlaCitkovych
segmentt klavesnic. Tvar oviadaci SMS zpravy je KOD_POVEL. Text povelu pro oviadani sekcf je
pevné prednastaveny (ZAJISTI/ODJISTI), s pfipadnym doplnénim Ciselného parametru sekce.

V ramci jedné SMS Ize ovladat vice sekci najednou. V tomto pfipadé se za povel prifazuji Cisla sekci.

Priklad: SMS povelu pro zajisténi sekci 2 a 4.
KOD_ ZAJISTI_2_4

Texty povell pro oviadani vystup PG mdize nastavit montazni technik, napt. ZALUZIE DOLU.
L.ze nastavit, ze kdd pred povelem neni vyzadovan. V tom pfipadé je uzivatel identifikovan podle
telefonniho Cisla odesilatele SMS zpravy. Nastaveni provede servisni technik.

2.2.5. OVLADANi SYSTEMU POCITACEM VZDALENE (J-LINK)

Systém JABLOTRON 100+ Ize vzdalené ovladat pomoci pocitace s nainstalovanym programem
J-Link. Stahnout jej mdzZete z webovych stranek www.myjablotron.com.

2.2.6. OVLADANi PROGRAMOVATELNYCH VYSTUPU PG
2.2.6.1. SEGMENTEM KLAVESNICE

Stiskem pravého tlacitka se PG vystup zapne, stiskem levého se vypne. Pokud je vystup nastaven
jako pulzni, je vypnuti automatické dle nastaveného ¢asu.

Ovladani PG mlze nebo nemusi byt ukladano do paméti udalosti Ustfedny. Nastaveni provede
servisni technik.

Dle nastaveni systému je/neni pro ovliadani vystupu PG vyzadovana autorizace.
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2.2.6.2. AUTORIZACE UZIVATELE NA KLAVESNICI

Pouhou autorizaci uZivatele na klavesnici (zadanim kédu nebo prilozenim RFID ¢ipl) Ize zapnout PG
vystup, ktery ma nastavenu aktivaci pravé z této klavesnice.

2.2.6.3. Z MENU KLAVESNICE S LCD DISPLEJEM

Na klavesnici s LCD displejem Ize po autorizaci v menu oviadat PG vystupy, pro které ma
autorizovany uzivatel opravnéni.

Postup ovladani z menu:

. Autorizace platnym kédem nebo Cipem.

:» Vstup do menu stiskem klavesy ENTER.

:» Ovladani PG — ENTER.

:: Pomoci Sipek vybrat pozadovanou skupinu PG (1-32) (33-64) (65-96) (97-128) —
ENTER.

:: Pomoci Sipek vybrat pozadované PG — ENTER.

:: Opakovanym stiskem klavesy ENTER se méni stav PG (aktivni PG vystup je na displeji
signalizovan ¢islem PG v plném obdélniku.

:: Po ukonceni ovladani opusténi menu klavesou ESC.

2.2.6.4. DALKOVYM OVLADACEM

Stiskem pfifazeného tlacitka dalkového oviadace. U obousmérnych délkovych oviadact je sepnuti
PG potvrzeno kontrolkou.

2.2.6.5. APLIKACI MyJABLOTRON V CHYTREM TELEFONU
Stisknutim segmentu daného PG v zélozce PG vystupd.

2.2.6.6. WEBOVYM ROZHRANIM MyJABLOTRON

Kliknutim na Vypnuto/Zapnuto v zaloZzce Automatizace (PG).

2.2.6.7. PROZVONENIM

Pro kazdé telefonni ¢islo pouzité v systému (jeden uZivatel mdze mit nastavené jedno

tel. ¢islo) mlzZe byt nastaveno ovladani jednoho PG vystupu pouhym prozvonénim bez
navazani spojeni. Prozvonénim se rozumi vytoceni telefonniho &isla SIM karty pouzité

v zabezpecCovacim systému a nasledné ukonceni vyzvanéni jesté pred vyzvednutim
hovoru systémem. Z vyroby je systém nastaven na vyzvednuti hovoru po tfetim zazvonéni
(cca 15 sekund vyzvanéni).

2.2.6.8. SMS ZPRAVOU

Zaslanim SMS zpravy s nastavenym textem pro zapnuti/vypnuti daného PG vystupu.
Dle nastaveni je/neni vyZadovana autorizace.

Piiklad: KOD_NASTAVENY TEXT
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3. BLOKOVANI V SYSTEMU

3.1. BLOKOVANIi UZIVATELU

Pro kratkodobé znemozZnéni pristupu uzivatele (napf. z ddvodu vyzrazeni kddu Gi ztraty Cipu) Ize
kteréhokoli uzivatele tzv. zablokovat. Toto zablokovani zplsobi, Ze uZivatel nebude mit pfistup do
systému, jeho kod ani Cipy nebudou systémem akceptovany. Na telefonni ¢islo zablokovaného
uzivatele nebudou zasilany zadné SMS zpravy s reporty ani hlaseni volanim.

Blokovani uzivatele smi provadét spravce systému nebo servisni technik. Nastavit ho Ize v menu
klavesnice s LCD displejem nasledujicim postupem: Nastaveni / UzZivatelt / UZivatel / Blokovani
volbou “Ano”. Déle je mozné uzivatele zablokovat lokalnim nebo vzdalenym pfistupem z programu
J-Link Kliknutim na uzivatele ve sloupci Nastaveni / Uzivatelé / Vypnuti.

U blokovaného (vypnutého) uZivatele se v programu az do zruseni blokovani zobrazi symbol
Serveného puntiku.

3.2. BLOKOVANI DETEKTORU

Pro kratkodobé vypnuti funkce kteréhokoli detektoru Ize pouZit stejny postup jako pro blokovani
uzivatele. Blokovani detektoru se provadi v pfipadé, ze neni zadouci jeho aktivace (napft. detekovani
pohybu v mistnosti, kde z{stava zvite). Blokovana je pouze poplachova funkce, sabotazni a servisni
udalosti jsou dale vyhodnocovany.

Zablokovani smi provadét spravce systému nebo servisni technik. Blokovani detektoru Ize nastavit
v menu klavesnice s LCD displejem nasledujicim postupem: Nastaveni / Periferii / Blokovani volbou
“Ano”. Dale je mozné detektory zablokovat z programu J-Link kliknutim na detektor ve sloupci
Nastaveni / Diagnostika / Vypnuti. U blokovaného detektoru se v programu zobrazi symbol Zlutého
puntiku, a to az do zruseni blokovani, které se provadi stejnym postupem. Blokovat periferii je
mozné i pomoci aplikace MyJABLOTRON pro chytré telefony.

3.3. VYPNUTiI AKCE KALENDARE

Slouzi pro kratkodobé vypnuti automatické kalendarni akce v systému. Vypnuti automatické
kalendarni akce (napt. odijisténi systému z noéniho stfezeni v nastaveny ¢as) zplsobi, Ze se akce
nebude vykonavat (napt. pfi odjezdu na dovolenou).

Vypnuti Ize provést lokalné nebo vzdalené z programu J-Link kliknutim na sekci ve sloupci Nastaveni
/ Kalendar / Vypnuti. U blokovaného fadku se zobrazi symbol ¢erveného puntiku, a to az do zruseni
vypnuti, které se provadi stejnym postupem.

4. UZIVATELSKE NASTAVENi SYSTEMU

4.1. ZMENA PRISTUPOVEHO KODU UZIVATELE

Pokud je systém nastaven na ovladani pomoci kodd bez prefixu, mé opravnéni ke zméné kodd
vyhradné spravce systému a servisni technik. Spravce systému mize zmény provadét nejen z menu
klavesnice s LCD displejem, ale i prostfednictvim programu J-Link nebo z aplikace MyJABLOTRON
pro chytré mobilni telefony. Zména kédu pomoci klavesnice s LCD displejem se provadi po
autorizaci volbou Nastaveni / UzZivatelé / UZivatel / Kod. Pro vioZzeni nového koédu je nutno polozku
editovat (,rozblikat“) stisknutim klavesy Enter, zadat novy kéd a potvrdit klavesou Enter. Po ukon&eni
provadeni zmeén je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “Ulozit”.

V pfipadé, Ze je systém nastaven na oviadani pomoci kddU s prefixem, je mozné povolit jednotlivym
uZivatellm ménit si svij kdd z menu kldvesnice s LCD displejem. Zména, vymazani nebo pridani
RFID Cipu Ci karty uzivatele.
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Pokud je systém nastaven na ovladani pomoci kodd s prefixem, ma kazdy uZivatel moznost
pridavat, ménit nebo mazat své RFID &ipy nebo karty z menu klavesnice s LCD displejem.

Tyto zmeény se provadi po autorizaci volbou Nastaveni / UzZivatelé / UZivatel / Prist.karta1 (nebo 2).
Pro vioZeni nového RFID ¢ipu nebo karty je nutno polozku editovat (,rozblikat“) stisknutim klavesy
Enter a pfilozit RFID Cip nebo kartu ke ¢teci asti klavesnice (tj. pred klavesy) nebo zadat vyrobni
¢islo uvedené pod carovym kédem a opét potvrdit klavesou Enter. Pro vymazani pristupové karty
je potreba zadat pfi editaci pole namisto vyrobniho &isla jednu nulu: “0”. Po ukond&eni provadeni
zmén je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “UloZzit”.

Opravnéni pridavat, ménit a mazat RFID Cipy a karty ma i spravce a servisni technik systému.
Spravce systému mize zmény provadét nejen z menu klavesnice s LCD displejem, ale
i prostfednictvim programu J-Link.

4.2. ZMENA TELEFONNiHO CiSLA €1 JMENA UZIVATELE

Pokud je systém nastaven na ovladani pomoci kodd s prefixem, ma kazdy uZivatel moznost
pridavat, ménit nebo mazat své telefonni &islo z menu na LCD klavesnici. Zmény se provadeéji po
autorizaci volbou Nastaveni / Uzivatelé / Uzivatel / Tel. Cislo. Pro provedeni zmén je nutné polozky
editovat (rozblikat) stisknutim klavesy Enter, zadat nové Udaje a opét potvrdit klavesou Enter.

Pro vymazani telefonniho Cisla zadejte pfi editaci pole namisto telefonniho &isla jednu nulu: “0”.
Po ukonceni provadéni zmén je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “Ulozit”.

Opravnéni pridavat, ménit a mazat telefonni Cisla ¢i ménit jména uzivateld ma i spravce a servisni
technik systému. Spravce systému miize zmény provadét nejen z menu klavesnice s LCD
displejem, ale i prostfednictvim programu J-Link.

4.3. PRIDANi NOVEHO UZIVATELE / SMAZANi UZIVATELE

Pro vlozeni nového uzivatele (smazani stavajiciho uzivatele) ma opravnéni pouze spravce systému,
pripadné servisni technik. Novy uZivatel mize byt do systému zaveden (stévajici uZivatel smazan)
vyhradné programem J-Link, v pfipadé servisniho technika programem F-Link.

Pri zakladani musi mit nastavena opravnéni pristupu do jednotlivych sekci a oviadani
programovatelnych vystupl s vyZadovanou autorizaci.

4.4. NASTAVENi KALENDARE

V systému Ize nastavit kalendarni akce (odjiSténi / zajisténi / ¢aste¢né zajisténi nebo ovladani, prip.
blokovani PG). Nastaveni kalendarni akce se provadi
v programu J-Link v zaloZce Kalendar.

Ke kazdé udalosti Ize nastavit akci, sekce nebo PG vystupy a ¢as udalosti. Den Ize definovat dnem
v tydnu, mésici nebo roce. V nastaveny den je mozné nastavit az 4 ¢asy k provedeni akce nebo Ize
nastavit opakovani v pravidelnych intervalech.

Kalendarni akce je tak mozné variabilné prizplsobit nejen pro oviadani sekci, ale i pro fizeni rliznych
technologii v objektu pomoci PG vystupd.

5. HISTORIE UDALOSTI

Zabezpe€ovaci systém uklada veskeré chovani a vSechny udalosti (zajisténi, odjisténi, poplachy,
poruchy, reportovani uzivatellim i pultu centralni ochrany) do paméti Ustfedny na micro SD kartu.
U vSech udélosti je vzdy uvedeno datum a ¢as vzniku nebo ukonceni a zdroj udalosti (pficina nebo
ptvod).



Prohlizet udalosti je mozné nékolika zptisoby:

5.1.
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PROCHAZENiM UDALOSTIi NA KLAVESNICI S LCD DISPLEJEM

Pro pfistup k udélostem na klavesnici je nutna autorizace uzivatele. Po autorizaci se v polozce
Pamét udalosti zobrazi body dostupné dle prisluSného opravnéni. Zaznamy je mozné prochazet

pomoci Sipek.

5.2. VYCTENiIM UDALOSTi PROGRAMEM J-LINK V POCITACI

Vycteni paméti Ize provést pomoci programu J-Link. Provadi se po ¢astech, a to bud  malych (cca
1.200 udalosti), nebo vétsich (cca 4.000 udalosti). Vyctené udalosti je mozné detailné fi ltrovat, pro
prehlednost barevné rozlisit a pripadné uloZit do souboru na disk pocitace.

5.3. PRIHLASENIM DO MyJABLOTRON
(NA WEBU NEBO V APLIKACI CHYTREHO TELEFONU)

VSechny udalosti v systému jsou k dispozici ve webovem rozhrani MyJABLOTRON. Tyto Udaje je
mozné &ist po prihlaseni do uzivatelského uctu MyJABLOTRON. Ucet respektuje zobrazeni rozsahu
historie podle nastavenych opravnéni vlastnika uctu.

6. TECHNICKE PARAMETRY

PARAMETR

Napajeni ustiedny

Zalohovaci akumulator

Maximalni doba na dobiti
akumulatoru

Napéti sbérnice (Cerveny -
cerny)

Max. trvaly odbér z ustfedny

Max. trvaly odbér
pro zalohovani
12 hodin

Max. trvaly odbér
pro zalohovani
24 hodin

JA-103K

~110-230 V/50 - 60 Hz,
max. 0,28 A s pojistkou F1,6 A/250 V,
tfida ochrany Il

12 V; 2,6 Ah (olovény gelovy)
48h

12,0az13,8V

1000 mA

JA-103K — akumulator 2,6 Ah

Bez GSM LAN - vypnuto:
komunikatoru 115 mA
LAN - zapnuto:
88 mA
S GSM LAN - vypnuto:
komunikatorem 80 mA
LAN - zapnuto:
53 mA
Bez GSM LAN - vypnuto:
komunikatoru 21 mA
S GSM LAN - vypnuto:
komunikatorem 17 mA

JA-107K

~110-230 V/50 - 60 Hz,
max. 0,85 A s pojistkou F1,6 A/250 V,
tfida ochrany I

12 V; 7 az 18 Ah (olovény gelovy)
48h

12,0az 13,8V

2000 mA trvale,
3000 mA po dobu 60 min
(max. 2000 mA do jedné sbérnice)

JA-107K — akumulator 18 Ah

Bez GSM LAN - vypnuto:
komunikatoru 1135 mA
LAN - zapnuto:
1107 mA
S GSM LAN - vypnuto:
komunikatorem 1100 mA
LAN - zapnuto:
1072 mA
Bez GSM LAN - vypnuto:
komunikatoru 535 mA
LAN - zapnuto:
499 mA
S GSM LAN - vypnuto:
komunikatorem 530 mA
LAN - zapnuto:
494 mA
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PARAMETR

Max. pocet periferii

LAN komunikator
Rozméry

Hmotnost s AKU/bez AKU

Poplach chybnym zadanim
koda
Pamét udalosti

Typ napadjeciho zdroje

GSM komunikator (2G)
Trida prostredi

Stupen zabezpeceni
Primérna provozni vihkost
Rozsah provoznich teplot

Spliiuje

Radiova pracovni frekvence
(s modulem JA-11xR)

Radiové vyzarovani

EMC

Elektricka bezpeénost
Identifikace volajiciho (CLIP)
Podminky provozovani

Certifikacni organ

JA-103K JA-107K
50 230

Ethernet rozhrani 10/100 BASE Ethernet rozhrani 10/100 BASE
268 x 225 x 83 mm 357 x 297 x 105 mm
1844 g/970 g 7027 g/1809 g

po 10 chybné zadanych kédech

cca 7 milion poslednich udalosti v&etné data a casu
typ A dle CSN EN 50131-6

T 031- V pripadé vypadku hlavniho napdjeni je systém zalohovan po dobu
az 24 hodin.
Zaroven je tato porucha reportovéana na PCO

850 /900 /1800 / 1900 MHz

tfida Il (vnitini veobecné) dle CSN EN 50131-1
stuperi 2 dle CSN EN 50131-1

75 % RH, bez kondenzace

-10°C az +40 °C

CSN EN 50131-1 ed. 2+A1+A2, CSN EN 50131-3, CSN EN 50131-5-3+A1,
CSN EN 50131-6 ed. 2+A1, CSN EN 50131-10, CSN EN 50136-1,
CSN EN 50136-2, CSN EN 50581

868,1 MHz

@SN ETSI EN 300 220-1,-2 (modul R), CSN ETSI EN 301 419-1,
CSN ETSI EN 301 511 (GSM)

CSN EN 50130-4 ed. 2+A1, CSN EN 55032 ed. 2, CSN ETSI EN 301 489-7
CSN EN 62368-1+A11

CSN ETSI EN 300 089

dle Veobecného opravnéni CTU &. VO-R/10, VO-R/1

Trezor Test s.r.o. (¢. 3025)

Poznamka: Parametry se mohou lisit v pfipadg, Ze vyuzivate jiny typ Ustfedny.

JABLOTRON ALARMS a.s. prohlasuje, Ze vyrobky JA-103K a JA-107K jsou navrzeny a vyrobeny

ve shodé s harmoniza¢nimi pravnimi pfedpisy Evropské unie: smérnice ¢. 2014/53/EU, 2014/35/EU,
2014/30/EU, 2011/65/EU (Nafizeni viady CR &. 481/2012 Sb.), jsou-li pouzity dle jejich urent.
Original prohlaSeni o shodé je na www.jablotron.com v sekci Ke stazeni.

Poznamka: Vyrobky, ackoliv neobsahuji zadné $kodlivé materialy, nevyhazujte do odpadkd,
ale predejte na sbérné misto elektronického odpadu. Podrobnégjsi informace na www.jablotron.com
v sekci Ke stazeni
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